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Luận án được bảo vệ trước Hội đồng chấm Luận án cấp cơ sở

họp tại Học viện Báo chí và Tuyên truyền

MỞ ĐẦU
1. Lý do lựa chọn đề tài
Chuyển đổi số là “quá trình thay đổi tổng thể và toàn diện của cá nhân, tổ chức về cách sống, cách làm việc và phương thức sản xuất dựa trên các công nghệ số”. Đây không chỉ là việc số hóa dữ liệu mà còn là thay đổi tư duy, cách thức vận hành để thích ứng với môi trường kinh doanh và xã hội đang thay đổi nhanh chóng. Trong bối cảnh đó, sự ổn định trong hoạt động của ngân hàng là điều kiện tiên quyết để ổn định tài chính, góp phần vào sự tăng trưởng bền vững của kinh tế quốc gia, vì ngân hàng là huyết mạch của nền kinh tế, giữ vai trò trọng yếu trong hệ thống tài chính Việt Nam..
Truyền thông về an ninh mạng (ANM) nhằm bảo vệ thông tin cá nhân, đảm bảo an toàn và bảo mật trong các giao dịch trực tuyến và hoạt động kỹ thuật số khác của ngân hàng trong môi trường mà các hoạt động truyền thông (HĐTT) diễn ra thông qua các phương tiện kỹ thuật số như internet, mạng xã hội, ứng dụng di động và các nền tảng trực tuyến khác. Xuất phát từ vai trò quan trọng của truyền thông về ANM tại ngân hàng, Chính phủ đã ban hành Nghị định số 59/2022/NĐ-CP, quy định về định danh điện tử, xác thực điện tử; dịch vụ xác thực điện tử; quyền, nghĩa vụ của bên sử dụng dịch vụ xác thực điện tử; trách nhiệm của cơ quan, tổ chức, cá nhân có liên quan. Ngân hàng Nhà nước (NHNN) và Bộ Công an đã ký kế hoạch phối hợp thực hiện Đề án Phát triển ứng dụng dữ liệu về dân cư, định danh và xác thực điện tử phục vụ chuyển đổi số quốc gia giai đoạn 2022-2025, tầm nhìn đến năm 2030, để tận dụng hiệu quả dữ liệu, đảm bảo tính chính xác và bảo mật của thông tin liên quan đến ngân hàng.
 Quản trị HĐTT về ANM tại ngân hàng, trong đó có hệ thống ngân hàng nhà nước (NHNN) là quá trình lập kế hoạch, tổ chức, chỉ huy, phối hợp và kiểm soát nhằm tìm ra phương thức phù hợp, giúp các ngân hàng thực hiệm nhiệm vụ hiệu quả trong môi trường luôn biến động. Thực trạng quản trị HĐTT về ANM tại hệ thống NHNN đã được triển khai và đạt hiệu quả bước đầu, tuy nhiên quá trình chuyển đổi số đang diễn tiến mạnh mẽ và tác động trực tiếp, đa dạng mang theo nhiều thách thức, ảnh hưởng đến hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 
Nghiên cứu Quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam hiện nay có tính lý luận và ý nghĩa thực tiễn, góp phần ổn định hoạt động và bảo mật thông tin của hệ thống, đưa ra góc nhìn đa chiều để hệ thống NHNN nâng cao năng lực hoạt động, phát triển ổn định theo các tiêu chí của nền kinh tế số trong môi trường chuyển đổi số hiện nay. 
2. Mục đích và nhiệm vụ nghiên cứu 
2.1. Mục đích nghiên cứu: Trên cơ sở làm rõ vấn đề lý luận và thực tiễn quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, luận án đề xuất giải pháp tăng cường quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới, đáp ứng yêu cầu thực tiễn của bối cảnh chuyển đổi số.
2.2. Nhiệm vụ nghiên cứu: 
- Tổng quan các công trình nghiên cứu liên quan đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, đề xuất mô hình lý thuyết nghiên cứu.
- Hệ thống hóa, phân tích cơ sở lý luận và thực tiễn của vấn đề nghiên cứu. 
- Phân tích, đánh giá thực trạng quản trị HĐTT về ANM tại hệ thống NHNN; nhận diện những vấn đề đặt ra cần giải quyết.
- Đề xuất phương hướng và giải pháp tăng cường quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới.
3. Đối tượng và phạm vi nghiên cứu
3.1. Đối tượng nghiên cứu: các ngân hàng trong hệ thống NHNN: Vietcombank, ngân hàng TMCP Ngoại thương Việt Nam; Vietinbank, ngân hàng TMCP Công thương Việt Nam; BIDV, ngân hàng TMCP Đầu tư và Phát triển Việt Nam. Đây là những ngân hàng chuyên về dịch vụ tài chính đa ngành, chiếm thị phần lớn trong thị trường chứng khoán, có tập khách hàng lớn nhất tại Việt Nam, có quyền quyết định đối với các hoạt động kinh doanh, đảm bảo tính cạnh tranh trong hoạt động tài chính của nền kinh tế thị trường định hướng XHCN và chuyển đổi số, vì thế đảm bảo tính khách quan và khả năng đại diện của các khảo sát quản trị HĐTT về ANM tại NHNN. 
3.2. Phạm vi nghiên cứu
- Phạm vi đối tượng: Luận án nghiên cứu quản trị HĐTT về ANM tại ngân hàng Vietcombank, BIDV và Vietinbank. Đây là những ngân hàng nằm trong Bộ Tứ (Big 4), có vị trí quan trọng trong hệ thống NHNN, chuyên về dịch vụ tài chính đa ngành, chiếm thị phần lớn trong thị trường chứng khoán; có tập khách hàng lớn nhất tại Việt Nam, kinh doanh theo định hướng của Nhà nước nhưng vẫn đảm bảo tính cạnh tranh trong hoạt động tài chính của nền kinh tế thị trường định hướng xã hội chủ nghĩa (XHCN). 
- Phạm vi nội dung: Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Cụ thể là quản trị HĐTT về ANM thông qua các nội dung về ANM và biện pháp bảo vệ ANM; hoạt động định danh xác thực điện tử, xác thực sinh trắc học dựa trên cơ sở dữ liệu quốc gia, cơ sở dữ liệu chuyên ngành bằng phương tiện kỹ thuật số.
- Phạm vi không gian: Luận án nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam trên các nền tảng kỹ thuật số và mạng xã hội tại ngân hàng BIDV, Vietcombank, Vietinbank, cụ thể là các Hội sở và các chi nhánh ngân hàng tại Hà Nội.
- Phạm vi thời gian: Luận án nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam từ năm 2022 đến nay. Đó là thời điểm Chính phủ ban hành Nghị định số 102/2022/NĐ-CP ngày 12/12/2022 Quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của NHNN Việt Nam (mục 32, Điều 2); cũng là thời điểm ra đời của Nghị định số 59/2022/NĐ-CP, quy định về định danh và xác thực điện tử; xây dựng kế hoạch hợp tác của NHNN và Bộ Công an với mục tiêu phát triển ứng dụng dữ liệu về dân cư, định danh và xác thực điện tử phục vụ chuyển đổi số quốc gia giai đoạn 2022-2025, tầm nhìn đến năm 2030. 
4. Phương pháp luận và phương pháp nghiên cứu
4.1. Phương pháp luận: luận án dựa trên chủ nghĩa duy vật biện chứng và duy vật lịch sử; tư tưởng Hồ Chí Minh về phát triển kinh tế; đường lối, quan điểm của Đảng và chính sách, pháp luật của Nhà nước; dựa vào lý thuyết truyền thông, lý thuyết quản trị học, lý thuyết các bên liên quan...; kế thừa, phát triển kết quả nghiên cứu liên quan đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam.
4.2. Phương pháp nghiên cứu: Luận án sử dụng các phương pháp nghiên cứu cụ thể như phương pháp phân tích và tổng hợp; phương pháp thống kê, so sánh; phương pháp nghiên cứu trường hợp; phương pháp điều tra xã hội học, phương pháp phân tích nội dung...
5. Câu hỏi và giả thiết nghiên cứu
5.1. Câu hỏi nghiên cứu: Một là, quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam trong bối cảnh chuyển đổi số hiện nay đặt ra vấn đề gì mà luận án cần tiếp tục nghiên cứu sâu? Hai là, khung phân tích của quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện nay là gì và sự tương tác giữa các yếu tố cấu trúc? Ba là, mức độ nội dung và phương thức quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam đáp ứng mục tiêu đặt ra của các chủ thể quản trị? Bốn là, mâu thuẫn giữa yêu cầu đặt ra và thực tiễn đáp ứng để tăng cường quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam và đâu là giải pháp khắc phục?
5.2. Giả thiết nghiên cứu: Lĩnh vực truyền thông và quản trị HĐTT có nhiều nội dung phong phú, đã có nhiều công trình nghiên cứu. Tuy nhiên các công trình khoa học chưa nghiên cứu chuyên sâu về quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Việc phân tích thực trạng quản trị giúp ngân hàng nhận diện điểm mạnh và điểm yếu, phát hiện cơ hội và thách thức từ các yếu tố bên trong và bên ngoài để khắc phục điểm yếu, tăng cường quản trị HĐTT về ANM tại ngân hàng. Kết quả nghiên cứu của luận án sẽ nâng cao hiệu quả quản lý ngân hàng, tăng cường sự chấp nhận và tin tưởng của người dùng; góp phần thực hiện thành công chiến lược phát triển ngành Ngân hàng đến năm 2025, định hướng đến năm 2030 đã được phê duyệt tại Quyết định 986/QĐ-TTg; thực hiện thành công Nghị định số 59/2022/NĐ-Cp và Kế hoạch hợp tác của NHNN với Bộ Công an trong phát triển ứng dụng dữ liệu về dân cư, định danh và xác thực điện tử giai đoạn 2022-2025, tầm nhìn đến năm 2030. 
6. Ý nghĩa lý luận và thực tiễn của đề tài
6.1. Ý nghĩa lý luận: Luận án đóng phần làm rõ tầm quan trọng của quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, cung cấp cơ sở lý luận về mối liên hệ giữa truyền thông về ANM, quản trị HĐTT về ANM và sự chấp nhận, tin tưởng của người dùng đối với quản trị HĐTT về ANM. 
Luận án đề xuất khung phân tích để nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN, có thể áp dụng vào các ngân hàng và các tổ chức tài chính khác có môi trường truyền thông về ANM tương đồng; góp phần hiện đại hóa hệ thống ngân hàng theo hướng mô hình tổ chức hợp lý và cơ chế vận hành đồng bộ, hiệu lực, hiệu quả, phù hợp với cơ chế thị trường định hướng XHCN, ổn định kinh tế vĩ mô, thúc đẩy tăng trưởng bền vững.
6.2. Ý nghĩa thực tiễn: Luận án hỗ trợ các nhà quản trị ngân hàng và chuyên gia ANM trong việc xây dựng các chiến lược quản trị HĐTT về ANM tại hệ thống NHNN, tăng cường vai trò của hệ thống NHNN, tăng tính tự chủ và trách nhiệm giải trình, nâng cao năng lực điều hành của hệ thống NHNN theo chuẩn mực và thông lệ quốc tế.
 Luận án cung cấp thông tin hữu ích cho các quyết định về đầu tư và phát triển công nghệ, giúp ngân hàng nâng cao hiệu suất và đảm bảo an toàn cho hệ thống, tạo bước đột phá trong cải cách thủ tục hành chính; tăng cường sự hợp tác giữa các bộ phận trong ngân hàng, thúc đẩy các biện pháp ANM hiệu quả, phát triển hệ thống các tổ chức tín dụng phù hợp với điều kiện kinh tế số, chuyển đổi số. Luận án giúp các ngân hàng nâng cao hiệu quả quản trị HĐTT về ANM.
7. Điểm mới của luận án: Luận án tập trung vào quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, đây là góc nhìn mới so với những nghiên cứu trước đây thường tập trung vào các khía cạnh kỹ thuật hoặc pháp lý; cung cấp góc nhìn cụ thể, chi tiết về thực tế môi trường ANM trong hệ thống NHNN và nội dung, phương thức quản trị HĐTT về ANM tại hệ thống NHNN. Luận án áp dụng các nguyên lý quản trị HĐTT vào lĩnh vực ANM trong hệ thống NHNN, đặc biệt qua hoạt động xác thực điện tử. Đây là hoạt động chưa thành thông lệ trong hệ thống ngân hàng và chưa được giới khoa học nghiên cứu sâu. Từ đó đề xuất giải pháp có tính khả thi để tăng cường quản trị HĐTT về ANM, đáp ứng yêu cầu thực tiễn của chuyển đổi số, hội nhập quốc tế.
8. Kết cấu của luận án: gồm 4 chương, 11 tiết.
Chương 1: Tổng quan các công trình nghiên cứu liên quan đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam 
Chương 2: Cơ sở lý luận và thực tiễn quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam
Chương 3: Thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam hiện nay 
Chương 4: Những vấn đề đặt ra và giải pháp tăng cường quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam thời gian tới.

Chương 1
TỔNG QUAN CÁC CÔNG TRÌNH NGHIÊN CỨU LIÊN QUAN ĐẾN QUẢN TRỊ HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG NHÀ NƯỚC Ở VIỆT NAM
1.1. Nghiên cứu về truyền thông và quản trị hoạt động truyền thông 
1.1.1. Nghiên cứu về truyền thông, hoạt động truyền thông 
Một là, các nhà khoa học trên thế giới đã chú ý đến lịch sử hình thành và phát triển của truyền thông. Theo đó, nghiên cứu về truyền thông có thể chia thành 4 giai đoạn dựa vào các tiêu chí: công nghệ truyền thông mới nổi; môi trường văn hóa và các loại phương pháp, quan điểm và hệ tư tưởng được các nhà nghiên cứu sử dụng. 
Hai là, các nhà khoa học đã nghiên cứu khá kỹ về bản chất, vai trò của truyền thông, phân tích về các lý thuyết truyền thông con người, khẳng định mối quan hệ tương tác, quyết định giữa truyền thông và bối cảnh xã hội. Điểm mạnh của các nhà khoa học là đã phân tích về truyền thông từ nhiều góc độ nhưng khoảng trống trong các công trình trên chính là quản trị các HĐTT chưa được tiếp cận sâu. 
Ba là, các nhà khoa học đã nghiên cứu về các loại hình truyền thông. Lý thuyết truyền thông đã được đề cập đến trong các nghiên cứu, tuy nhiên các công trình chưa đề cập đầy đủ đến lý thuyết “viên đạn thần kỳ”, lý thuyết truyền thông hai bước, lý thuyết định hình chương trình nghị sự, lý thuyết dựng khung dư luận xã hội, lý thuyết sử dụng và hài lòng... 
Bốn là, các nhà khoa học đã nghiên cứu về các loại hình truyền thông như truyền thông đại chúng, truyền thông đa phương tiện, quan hệ công chúng... 
Năm là, đã có nhiều công trình nghiên cứu về HĐTT từ góc độ lý luận và thực tiễn. Hiện nay sự phát triển mạnh mẽ của mạng xã hội, mang lại tiềm năng to lớn, cũng đặt ra những vấn đề cần giải quyết về quản trị HĐTT. Đây là những vấn đề chưa được các nhà khoa học phân tích sâu mà mới chỉ nghiên cứu trong các trường hợp cụ thể, ví dụ gắn liền với truyền thông đại chúng và dư luận xã hội về hoạt động Quốc hội hay HĐTT của các cơ quan hành chính nhà nước, truyền thông chính sách kinh tế...
1.1.2. Nghiên cứu về quản trị hoạt động truyền thông
Một là, vấn đề quản trị HĐTT đã được các nhà khoa học đề cập như một phương thức xây dựng, phát triển thương hiệu hoặc tiếp thị sản phẩm/dịch vụ của doanh nghiệp. Các nhà khoa học đã có các nghiên cứu về quản trị HĐTT trên truyền hình, trên truyền thông Internet. Điểm mạnh là các nhà khoa học đã phân tích khái niệm quản trị HĐTT bao gồm việc lập kế hoạch, tổ chức, thực hiện và đánh giá, kiểm soát các hoạt động truyền đạt thông tin của một tổ chức, doanh nghiệp để đạt được mục tiêu đã đề ra. Các nghiên cứu cũng đề cập đến việc chủ thể quản trị sử dụng các công cụ và phương pháp quản trị để đảm bảo thông tin được truyền tải đúng đối tượng và mục tiêu. Tuy nhiên các nhà khoa học chưa khái quát về các vấn đề liên quan đến quản trị HĐTT, mà thường gắn vào một hoạt độn g cụ thể, một lĩnh vực cụ thể. 
Hai là, quản trị HĐTT được nghiên cứu gắn với quản trị thương hiệu, được coi là hợp phần của quản trị xã hội, là sự huy động và thực thi quyền lực nhằm mục tiêu phát triển xã hội và con người. Các công trình chưa mở rộng, so sánh với quản trị HĐTT trong các lĩnh vực khác như HĐTT về ANM hay truyền thông chính sách... 
Ba là, vai trò của quản trị HĐTT là hướng nghiên cứu thu hút sự quan tâm của nhiều người, được nhấn mạnh như là một công cụ của hoạt động quản trị thông qua các phương tiện nhằm phục vụ cho hoạt động đối nội và đối ngoại của doanh nghiệp. 
Bốn là, trong các công trình khoa học, quản trị HĐTT đã được tiếp cận theo 2 góc độ. Từ góc độ cụ thể, quản trị HĐTT được nghiên cứu theo hướng tích hợp các công cụ truyền thông nhằm đạt được sự thống nhất trong các thông điệp truyền thông. Từ góc độ rộng, các công trình đề cập đến HĐTT marketing tích hợp như là cách tiếp cận hiện đại. 
Năm là, các yếu tố của quản trị HĐTT đã được nhận diện dựa theo lý thuyết tích hợp thông tin, lý thuyết tương tác... 
Sáu là, các nhà khoa học đã nghiên cứu yếu tố tác động đến quản trị HĐTT, chú ý đến yếu tố bên ngoài và bên trong doanh nghiệp. 
Bảy là, đã có nghiên cứu quản trị HĐTT trong các lĩnh vực cụ thể. Trong các công trình khoa học trên, nhiều nội dung vẫn còn bỏ ngỏ, ví dụ kỹ năng truyền thông và năng lực quản trị HĐTT của các chủ thể, cơ chế phối hợp trong quản trị HĐTT, tiêu chí đánh giá hiệu quả quản trị HĐTT, giải pháp nâng cao hiệu quả quản trị HĐTT... 
1.2. Nghiên cứu về an ninh mạng, quản trị hoạt động truyền thông về an ninh mạng tại ngân hàng 
1.2.1. Nghiên cứu về an ninh mạng và truyền thông về an ninh mạng
Một là, các nhà khoa học đã nghiên cứu về ANM, các nghiên cứu đã chỉ ra ANM là bảo vệ các hệ thống điện tử, mạng lưới, máy tính, thiết bị di động, chương trình và dữ liệu khỏi những cuộc tấn công kỹ thuật số độc hại có chủ đích của các tội phạm mạng... là vấn đề sống còn của các quốc gia. Nội dung và vai trò của ANM đã được phân tích khá sâu, nhưng vẫn còn nhiều vấn đề còn thiếu vắng trong các công trình này, chưa đi sâu nghiên cứu về ANM gắn với an ninh tài chính đối với các hoạt động của các ngân hàng là vấn đề sống còn, cấp thiết; chưa nghiên cứu về môi trường kinh doanh của ngân hàng số và các giải pháp bảo đảm ANM tại hệ thống ngân hàng... 
Hai là đã có nhiều công trình khoa học nghiên cứu về ANM từ nhiều góc độ. Các nhà khoa học đã nhận định ANM là ưu tiên hàng đầu được thể hiện rõ trong các quan điểm, chiến lược và hành động cụ thể của Việt Nam. 
Ba là, HĐTT về ANM được đề cập đến trong các đề tài khoa học, các cuộc Hội thảo, các luận án, các bài nghiên cứu trên tạp chí ... Nhìn chung, các nghiên cứu trên đã gợi mở nhiều vấn đề hữu ích cho tác giả khi nghiên cứu quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 
Bốn là, quy trình tổ chức, đánh giá HĐTT về ANM được đề cập đến trong các đề tài khoa học, các cuộc Hội thảo...
1.2.2. Nghiên cứu quản trị hoạt động truyền thông về an ninh mạng tại các ngân hàng 
Một là, có nhiều công trình khoa học nghiên cứu về ngân hàng. Nhiều cuốn sách nước ngoài nghiên cứu về ngân hàng đã được dịch ra tiếng Việt, khám phá khởi đầu của cách mạng công nghệ và những thay đổi căn bản đang diễn ra với các xu hướng, tiện ích thanh toán và tín dụng tại ngân hàng.
Hai là, có nhiều cuốn sách về ngân hàng, về các mốc ra đời, đặc điểm, chất liệu và ý nghĩa kinh tế - xã hội của ngành Ngân hàng. Đã có nhiều bài viết đề cập đến các vấn đề liên quan đến quản trị HĐTT về ANM tại ngân hàng, đề cập đến thực trạng ANM tại các ngân hàng và sự cần thiết phải đảm bảo ANM thông qua quản trị các HĐTT về ANM. 
Ba là, đã có nhiều đề tài khoa học, hội thảo và luận án nghiên cứu về vấn đề quản trị HĐTT về ANM tại ngân hàng. Tuy nhiên, các nghiên cứu chưa phân tích vai trò, nội dung, phương thức quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. 
1.3. Kết quả đạt được của các công trình nghiên cứu, đề xuất vấn đề luận án cần tiếp tục nghiên cứu sâu và khung phân tích của luận án
1.3.1. Kết quả đạt được của các công trình nghiên cứu
1.3.1.1. Truyền thông và quản trị HĐTT đã được tiếp cận đa chiều và nghiên cứu từ nhiều góc độ. Thứ nhất, các nhà khoa học đã nghiên cứu khá kỹ về truyền thông, đề cập đến nhiều nội dung trong lý thuyết truyền thông với những phân tích thuyết phục. Thứ hai, các yếu tố cơ bản của HĐTT đã được phân tích: nguồn phát, nội dung truyền thông, kênh hay phương thức truyền thông, đối tượng truyền thông, phản hồi, nhiễu trong quá trình truyền thông... Thứ ba, các công trình khoa học đã nghiên cứu về quản trị và các hình thức quản trị, dự báo xu hướng của quản trị HĐTT khi truyền thông kỹ thuật số đang trở thành một phần quan trọng trong truyền thông hiện đại. 
1.3.1.2. Vấn đề ANM, truyền thông về ANM đã được đề cập và phân tích khá kỹ. Thứ nhất, các nghiên cứu đã phân tích khái niệm ANM, khái niệm an toàn ANM, nguyên tắc bảo vệ ANM, biện pháp bảo vệ ANM... Thứ hai, truyền thông về ANM là vấn đề được các nhà khoa học chú tâm. Thứ ba, các nghiên cứu đã chỉ ra rằng HĐTT về ANM đang diễn ra dưới nhiều hình thức, phương pháp khác nhau, thông qua các phương tiện truyền thống và hiện đại, trực tiếp và trực tuyến... 
1.3.1.3. HĐTT và quản trị HĐTT về ANM tại các ngân hàng đã được nghiên cứu. Thứ nhất, các nhà khoa học đã nghiên cứu sâu về ngân hàng, chỉ ra bản chất, đặc điểm của ngân hàng, chức năng, nhiệm vụ của ngân hàng Việt Nam. Thứ hai, các nhà khoa học đã bước đầu nghiên cứu vấn đề ANM tại ngân hàng, chỉ ra vấn đề đảm bảo ANM đối với các ngân hàng là vô cùng quan trọng và cần được ưu tiên hàng đầu khi các mối đe dọa trực tuyến đang gia tăng. Thứ ba, các nghiên cứu cũng khẳng định NHNN đã xác định tầm quan trọng của HĐTT về ANM tại hệ thống NHNN ở Việt Nam, các HĐTT về ANM đã được triển khai. Thứ tư, các nhà khoa học cũng dự báo các nguy cơ đe dọa ANM của ngân hàng và khuyến nghị Vụ Truyền thông của NHNN phải xây dựng Quy chế truyền thông , có chế tài rõ ràng trong thực hiện truyền thông về ANM. 
1.3.2. Những vấn đề luận án cần tiếp tục nghiên cứu sâu
Thứ nhất, các công trình khoa học đã nghiên cứu khá kỹ về ANM, cho thấy các mối đe dọa về ANM đã trở thành nỗi lo lắng của cả xã hội Thứ hai, mặc dù đã có nhiều công trình nghiên cứu về ngân hàng, về quản trị rủi ro tại ngân hàng, về ANM tại ngân hàng… nhưng tổng quan các công trình khoa học cho thấy chưa có công trình nào nghiên cứu về thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Thứ ba, những vấn đề đặt ra từ thực trạng quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam chưa được nghiên cứu sâu trong các công trình khoa học, trong khi đây là những mâu thuẫn đặt ra từ yêu cầu của thực tiễn và khả năng đáp ứng của các chủ thể quản trị, từ chủ thể lãnh đạo, quản lý đến chủ thể thực thi, phối hợp. Thứ tư, chưa có công trình khoa học nào nghiên cứu các giải pháp để nâng cao hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, mà được nhắc đến như một gợi ý về giải pháp tăng cường hiệu lực, hiệu quả quản lý hay để ngăn ngừa, phòng tránh rủi ro cho ngân hàng trong hoạt động kinh doanh. Đây là những khoảng trống cần được bổ sung.
Tiểu kết chương 1: Tổng quan cho thấy các nội dung truyền thông, ANM, truyền thông về ANM, hoạt động của ngân hàng, quản trị HĐTT... đã được giới khoa học nghiên cứu khá sâu. Tuy nhiên còn nhiều vấn đề cần tiếp tục nghiên cứu, trong đó có những vấn đề liên quan trực tiếp đến hướng nghiên cứu của luận án, đó là cơ sở lý luận và thực tiễn về quản trị HĐTT về ANM tại hệ thống NHNN, thực trạng và giải pháp tăng cường hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN trong bối cảnh chuyển đổi số... Đây sẽ là hướng triển khai trong các chương tiếp theo của luận án. 

Chương 2
CƠ SỞ LÝ LUẬN VÀ THỰC TIỄN QUẢN TRỊ HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG NHÀ NƯỚC Ở VIỆT NAM 
2.1. Cơ sở lý luận quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam
2.1.1. Một số khái niệm cơ bản
2.1.1.1. Truyền thông và hoạt động truyền thông
 Truyền thông là quá trình trao đổi thông điệp đa chiều và bình đẳng giữa các thành viên hay các nhóm người trong xã hội nhằm đạt được sự hiểu biết lẫn nhau, nâng cao nhận thức, thay đổi thái độ, điều chỉnh hành vi theo mục đích của chủ thể truyền thông trong môi trường xác định. 
Hoạt động truyền thông là các hành động, công việc, nhiệm vụ được thực hiện trong quá trình truyền thông giữa các cá nhân hay các nhóm người để đạt được sự hiểu biết, nâng cao nhận thức, hình thành thái độ và thay đổi hành vi của đối tượng theo mục đích của chủ thể truyền thông. 
2.1.1.2. Quản trị và quản trị hoạt động truyền thông 
Quản trị là khái niệm xuất hiện từ lâu và được áp dụng rộng rãi, nhưng tới nay vẫn chưa có một quan niệm thống nhất. Có thể hiểu đó là tiến trình hoạch định, tổ chức, lãnh đạo và thực hiện quản lý các hoạt động của một tổ chức/ doanh nghiệp; sử dụng các nguồn lực của tổ chức đó nhằm đạt hiệu quả phù hợp với mục tiêu đã xác định.
Quản trị HĐTT là tiến trình hoạch định, lãnh đạo, tổ chức thực hiện các HĐTT của một tổ chức/doanh nghiệp và sử dụng các nguồn lực của tổ chức/doanh nghiệp đó nhằm đạt hiệu quả truyền thông phù hợp với mục tiêu đã xác định; là điều hành các HĐTT trong một chuỗi yếu tố nhằm tạo dựng mối quan hệ tốt với công chúng và các bên liên quan để thực hiện truyền thông hiệu quả. 
2.1.1.3. An ninh mạng và quản trị an ninh mạng
 ANM được quy định trong Luật An ninh mạng Việt Nam (2018) là sự bảo đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân. 
 Quản trị ANM là quá trình bảo vệ hệ thống mạng và thông tin khỏi các mối đe dọa, bao gồm việc xây dựng chính sách, quản lý rủi ro, đào tạo nhân viên, giám sát và phản ứng với sự cố, duy trì các chuẩn mực an ninh. Quản trị ANM tập trung vào việc bảo vệ các hệ thống máy tính, mạng và dữ liệu khỏi các cuộc tấn công mạng, virus, phần mềm độc hại và các hình thức tấn công khác; xác định, đánh giá và giảm thiểu các rủi ro tiềm ẩn đối với hệ thống mạng. 
2.1.1.4. Hoạt động truyền thông về an ninh mạng và quản trị hoạt động truyền thông về an ninh mạng 
HĐTT về ANM là khái niệm chưa được luận giải. Từ những khái niện đã phân tích, có thể hiểu: HĐTT về ANM là sử dụng các phương tiện truyền thông để nâng cao nhận thức, kiến thức và kỹ năng về ANM cho cộng đồng, giúp mọi người hiểu rõ các mối đe dọa trên không gian mạng, cách bảo vệ thông tin cá nhân và tài sản số trước các cuộc tấn công mạng, tuân thủ các quy định và hướng dẫn về ANM.
Quản trị HĐTT về ANM là quá trình lập kế hoạch, triển khai và giám sát các HĐTT nhằm nâng cao nhận thức, kiến thức và thay đổi hành vi của cộng đồng về ANM, đồng thời bảo vệ uy tín, hình ảnh của tổ chức, doanh nghiệp trong bối cảnh các mối đe dọa ANM ngày càng gia tăng. 
 2.1.1.5. Hệ thống ngân hàng nhà nước và quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam 
Hệ thống NHNN ở Việt Nam: Căn cứ Điều 4 Luật các tổ chức tín dụng số 32/2024/QH15, hệ thống ngân hàng tại Việt Nam được chia thành 2 cấp. NHNN là Ngân hàng Trung ương thuộc cấp 1, quản lý và điều hành các ngân hàng cấp 2 được thành lập bởi sự góp vốn của hai hay nhiều cá nhân, trong đó nguồn vốn từ ngân sách Nhà nước chiếm hơn 50%. Hệ thống NHNN là những ngân hàng có một phần hoặc toàn phần vốn sở hữu thuộc nhà nước, chịu sự quản lý và kiểm soát của nhà nước, thực hiện chức năng hoạt động tài chính của ngân hàng nói chung.
Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam là vấn đề mới, chưa được đề cập đến trong các công trình khoa học. Đó là quá trình hoạch định, lãnh đạo và kiểm soát có chủ đích của các chủ thể quản trị đến đối tượng thông qua các HĐTT nhằm bảo đảm an toàn về ANM tại hệ thống NHNN trong điều kiện biến động của môi trường, để ngân hàng thực hiện công việc hiệu quả.
2.1.2. Các yếu tố của quản trị hoạt động truyền thông về an ninh mạng
2.1.2.1. Chủ thể quản trị là cá nhân, tổ chức thực hiện sự tác động về chức năng quản trị lên đối tượng. Chủ thể lãnh đạo, quản lý là Đảng và Nhà nước, bằng đường lối, quan điểm và văn bản pháp luật. Chủ thể tham mưu là cơ quan Tuyên giáo các cấp, cơ quan thuộc hệ thống chính quyền Nhà nước. Chủ thể trực tiếp quản trị HĐTT về ANM tại hệ thống NHNN là Ban Quản trị ngân hàng, Phòng/Ban Truyền thông của ngân hàng, đội ngũ cán bộ, nhân viên truyền thông, nhân viên làm việc với đối tác, khách hàng. Chủ thể phối hợp: Cục An toàn thông tin; Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao (A05); Trung tâm nghiên cứu, ứng dụng dữ liệu dân cư và căn cước công dân RAR; Hiệp hội An ninh mạng quốc gia...
2.1.2.2. Đối tượng quản trị chính là toàn bộ HĐTT về ANM bao gồm nội dung, phương thức truyền thông; đó cũng là những người hoặc nhóm người chịu sự tác động của chủ thể quản trị như giới truyền thông, những người trực tiếp làm công tác truyền thông về ANM là lãnh đạo, quản lý các cấp trong hệ thống NHNN và Ban Truyền thông; là cán bộ công nhân viên; đối tác và khách hàng... 
2.1.2.3. Nội dung quản trị rất phong phú: 
- Quản trị chiến lược truyền thông, đo lường hiệu quả truyền thông
- Quản trị nội dung các HĐTT về ANM
- Quản trị phương thức và nguồn lực cho HĐTT về ANM
2.1.2.4. Phương thức quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam là phương pháp, hình thức và phương tiện mà chủ thể quản trị HĐTT sử dụng nhằm đạt hiệu quả quản trị như mục đích đã xác định. Có nhiều phương thức quản trị tùy thuộc vào mục tiêu, đối tượng, ngân sách và môi trường truyền thông. 
2.1.2.5. Môi trường quản trị là yếu tố tác động đến quản trị HĐTT về ANM. Môi trường bên ngoài gồm chính trị, pháp luật, văn hóa, xã hội, kinh tế, khoa học công nghệ, khách hàng, đối tác, đối thủ cạnh tranh trực tiếp và tiềm ẩn, nhà cung cấp... Môi trường bên trong là các yếu tố như tài chính, nhân lực, cơ cấu tổ chức, văn hóa tổ chức và những chuẩn mực, giá trị mà mọi thành viên trong tổ chức đều tôn trọng, tuân theo. 
2.1.2.6. Hiệu quả quản trị là kết quả đạt được phù hợp với mục đích của chủ thể truyền thông trong môi trường xác định. Tiêu chí đánh giá hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN là HĐTT về ANM phải đảm bảo mục tiêu đã đặt ra, quan trọng nhất là chuyển biến tích cực trong nhận thức, thái độ và hành vi của đối tượng quản trị, phù hợp với mục đích của chủ thể đặt ra, đáp ứng yêu cầu của thực tiễn. 
2.1.3. Các lý thuyết nghiên cứu và khung phân tích luận án đề xuất 
2.1.3.1. Các lý thuyết nghiên cứu: Từ tổng quan các công trình khoa học cho thấy lý thuyết truyền thông nghiên cứu cách thức các phương tiện truyền thông tác động đến xã hội và con người trong HĐTT. Mô hình truyền thông của Shannon Shannon mô tả tương tác hai chiều... Lý thuyết quản trị giúp luận án xác định mô hình quản trị HĐTT là một hệ thống các phương pháp, quy trình và công cụ được sử dụng để hoạch định, tổ chức, thực hiện và kiểm soát các HĐTT nhằm đạt được mục tiêu truyền thông đã đề ra. Lý thuyết các bên liên quan giúp ngân hàng hiểu rõ hơn về trách nhiệm xã hội của mình trong quản trị HĐTT về ANM, xây dựng mối quan hệ bền vững với các bên liên quan để phân chia trách nhiệm và quyền lợi trong quản trị HĐTT về ANM tại ngân hàng. 
2.1.3.2. Khung phân tích luận án đề xuất: Từ những phân tích trên, luận án đề xuất mô hình quản trị HĐTT được tạo thành từ 6 yếu tố cơ bản: chủ thể quản trị, đối tượng quản trị, nội dung và phương thức quản trị, hiệu quả quản trị; các yếu tố này chịu tác động của môi trường quản trị. Mô hình quản trị HĐTT về ANM luận án đề xuất dựa trên các lý thuyết như sau: 
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2.2. Cơ sở chính trị, pháp lý và vai trò của quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam
2.2.1. Cơ sở chính trị và pháp lý của quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam
2.2.1.1. Quan điểm của Đảng: vấn đề ANM là mối quan tâm đặc biệt của Đảng. Đây là nền tảng, cơ sở quan trọng, tạo thành hệ thống chiến lược nhằm bảo đảm vững chắc ANQG, bảo vệ Tổ quốc. Ứng phó với những nguy cơ đe dọa ANM là vấn đề cốt lõi, sống còn để bảo vệ, phát triển đất nước, vì ANM là vấn đề gắn liền với không gian mạng rất cần được coi trọng, vì đây là “không gian thứ năm, chiến trường thứ năm, miền thứ năm của quốc gia, bên cạnh vùng đất, vùng trời, vùng biển và không gian vũ trụ”. 
2.2.1.2. Chính sách, pháp luật của Nhà nước: Quan điểm của Đảng được cụ thể hóa bằng văn bản: Luật An ninh quốc gia năm 2004, Luật Giao dịch điện tử năm 2005, Luật Công nghệ thông tin năm 2006, Luật Công nghệ cao năm 2008, Luật Viễn thông năm 2009, Luật Tần số vô tuyến điện năm 2009, Luật Cơ yếu năm 2011, Luật Xử lý vi phạm hành chính năm 2012, Luật Giáo dục quốc phòng và an ninh năm 2013, Luật An toàn thông tin mạng năm 2015; Luật Công an nhân dân năm 2018, Luật Quốc phòng năm 2018, Luật Bảo vệ bí mật nhà nước năm 2018; Luật An ninh mạng năm 2018...
2.2.2. Vai trò của quản trị hoạt động truyền thông về an ninh mạng 
2.2.2.1. Nâng cao nhận thức và hiểu biết, thay đổi hành vi của người dùng, giúp bảo vệ hệ thống và dữ liệu trước các nguy cơ an ninh mạng
2.2.2.2. Phòng ngừa, ứng phó nguy cơ an ninh mạng tại ngân hàng
2.2.2.3. Thiết lập, duy trì truyền thông hai chiều, đi tìm sự hiểu biết, chấp nhận và hợp tác giữa hệ thống ngân hàng với đối tác, khách hàng
2.2.2.4. Góp phần bảo vệ an ninh quốc gia, an ninh con người
2.3. Các yếu tố tác động đến quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam
2.3.1. Yếu tố khách quan: Một là không gian mạng với các mối đe dọa ngày càng phức tạp, lỗ hổng bảo mật mới liên tục xuất hiện và xu hướng tấn công mạng ngày càng đa dạng. Hai là, sự phát triển của khoa học và công nghệ trong môi trường chuyển đổi số tạo cơ hội và thách thức cho quản trị HĐTT về ANM. Ba là, mức độ nhận thức về ANM, thói quen sử dụng internet, hành vi chia sẻ thông tin của người dùng có ảnh hưởng đến tiếp nhận thông điệp về ANM. Bốn là, chính sách của Nhà nước về ANM. Năm là, truyền thông số và HĐTT về ANM của các tổ chức trong hệ thống tài chính, ngân hàng, các cơ quan nhà nước. 
2.3.2. Yếu tố chủ quan: Một là, nhận thức và năng lực chủ thể quản trị, khả năng lãnh đạo, điều phối, phân công trách nhiệm, sử dụng nguồn lực tài chính, nhân lực, cơ sở vật chất, công nghệ,... Hai là, các nguồn lực rất quan trọng trong quản trị HĐTT, gồm nguồn nhân lực, kinh phí, trang thiết bị, công nghệ... để sử dụng như là các phương tiện của truyền thông. Ba là, nhận thức và năng lực của cán bộ truyền thông. Bốn là, chiến lược và quy trình truyền thông. Năm là, nội dung và kênh truyền thông cũng tác động đến quản trị HĐTT về ANM. 
Tiểu kết chương 2: Tác giả đã làm rõ một số khái niệm cơ bản như ANM, truyền thông về ANM, quản trị HĐTT về ANM, hệ thống NHNN và quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Chương này cũng đã làm rõ vai trò và các yếu tố của quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Cơ sở chính trị, pháp lý và các yếu tố tác động đến quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam cũng được tác giả phân tích. HĐTT đóng vai trò quan trọng trong xây dựng và duy trì uy tín, niềm tin của khách hàng đối với ngân hàng. Các ngân hàng cần có chiến lược truyền thông hiệu quả để đạt được những lợi ích từ truyền thông, đồng thời cần quản trị tốt các HĐTT về ANM để tránh những tác động tiêu cực có thể xảy ra. 
      

Chương 3
THỰC TRẠNG QUẢN TRỊ HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG NHÀ NƯỚC Ở VIỆT NAM 
3.1. Giới thiệu các ngân hàng trong diện khảo sát của luận án
3.1.1. Vietcombank: là tên viết tắt của Ngân hàng TMCP Ngoại thương Việt Nam. Hơn 60 năm phát triển, Vietcombank đã trở thành ngân hàng đa năng, hoạt động đa lĩnh vực. Sở hữu hạ tầng kỹ thuật hiện đại với việc chuyển đổi thành công hệ thống ngân hàng lõi (Core Banking), Vietcombank có nhiều lợi thế trong ứng dụng công nghệ tiên tiến vào xử lý tự động các dịch vụ, phát triển các sản phẩm ngân hàng điện tử dựa trên nền tảng công nghệ cao, định hướng đến năm 2030 trở thành một trong 200 tập đoàn tài chính lớn nhất thế giới. Vietcombank có hơn 600 chi nhánh và phòng giao dịch, đại diện, đơn vị thành viên trong và ngoài nước; 22.599 nhân viên, có hệ thống Autobank với hơn 2.500 máy ATM và trên 60.000 đơn vị chấp nhận thanh toán thẻ trên toàn quốc; được hỗ trợ bởi 1.163 ngân hàng đại lý tại 93 quốc gia và vùng lãnh thổ. 
3.1.2. BIDV: là Ngân hàng TMCP Đầu tư và Phát triển Việt Nam. Ngày 27/4/2012, BIDV được cổ phần hóa, trở thành ngân hàng TMCP, hoạt động theo nguyên tắc thị trường với tên gọi là ngân hàng TMCP Đầu tư và Phát triển Việt Nam. Ngày 24/1/2014, BIDV giao dịch chính thức cổ phiếu với mã chứng khoán BID trên sàn chứng khoán. Ngày 26/04/2022, BIDV ra mắt bộ nhận diện thương hiệu mới. BIDV hiện có 190 chi nhánh, hiện diện tại 63 tỉnh thành của Việt Nam và 6 nước khác. Số lượng nhân sự làm việc trên toàn hệ thống BIDV tăng theo thời gian. BIDV đang có hơn 25.700 người được đào tạo bài bản, kỹ năng nghề nghiệp cao. 
3.1.3. Vietinbank: là tên gọi của Ngân hàng TMCP công thương Việt Nam, ngân hàng đa sở hữu, kinh doanh đa lĩnh vực, có vốn điều lệ lớn nhất Việt Nam, ngân hàng đầu tiên mở chi nhánh tại châu Âu, đánh dấu bước phát triển của nền tài chính Việt Nam. Vietinbank có hệ thống mạng lưới trải rộng trên toàn quốc với 01 sở giao dịch, trên 1000 chi nhánh/phòng giao dịch, 9 công ty hạch toán độc lập, 5 đơn vị sự nghiệp, có quan hệ đại lý với hơn 1000 định chế tài chính tại trên 90 quốc gia và vùng lãnh thổ; thành viên của Hiệp hội Ngân hàng Việt Nam, Hiệp hội ngân hàng Châu Á, Hiệp hội tài chính viễn thông liên ngân hàng toàn cầu (SWIFT), Tổ chức phát hành và thanh toán thẻ VISA, MASTER quốc tế; được tôn vinh “Thương hiệu mạnh Việt Nam” trong nhiều năm. 
3.2. Khảo sát thực trạng quản trị hoạt động truyền thông
3.2.1. Hoạt động của các chủ thể quản trị
3.2.1.1. Chủ thể lãnh đạo, quản lý, tham mưu và phối hợp: Nhà nước cụ thể hóa sự lãnh đạo của Đảng, ban hành nhiều văn bản pháp luật để các chủ thể tham mưu phối hợp thực hiện: Nghị định 04/2019/NĐ-CP quy định trình tự, thủ tục thực hiện một số biện pháp bảo vệ ANM; Quyết định 964/QĐ-TTg về “Chiến lược an toàn, an ninh mạng quốc gia, chủ động ứng phó với các thách thức từ không gian mạng đến năm 2025, tầm nhìn 2030”; Quyết định 49/QĐ-TTg về “Đào tạo nguồn nhân lực an ninh mạng đến năm 2025, tầm nhìn đến năm 2030”; Nghị định số 53/2022/NĐ-CP quy định chi tiết về Luật An ninh mạng; Nghị định số 59/2022/NĐ-CP quy định thông tin về tài khoản định danh điện tử; Nghị định số 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân... 
3.2.1.2. Chủ thể trực tiếp quản trị các HĐTT: Hội đồng quản trị, Ban/Phòng truyền thông, cán bộ, nhân viên truyền thông về ANM đã thiết lập cơ sở dữ liệu về chống lừa đảo trực tuyến, xây dựng hệ thống quản lý dữ liệu, cập nhật và phân tích để phát hiện các xu hướng mới; xây dựng hệ thống kỹ thuật kết nối với các nhà mạng; chia sẻ thông tin về các số điện thoại, website lừa đảo để chặn các cuộc gọi, tin nhắn giả mạo, sử dụng công cụ và phần mềm chuyên dụng để phát hiện các website lừa đảo, sử dụng hệ thống phát hiện xâm nhập (IDS), thực hiện kiểm tra an ninh định kỳ... 
3.2.2. Nhận thức, hành vi của đối tượng quản trị
3.2.2.1. Cán bộ, nhân viên ngân hàng: được quản trị tốt nên có nhận thức và kiến thức về quản trị HĐTT; bảo vệ uy tín và hình ảnh của ngân hàng, đảm bảo hoạt động kinh doanh ổn định. Các nhân viên truyền thông cũng khẳng định quản trị HĐTT về ANM đã bước đầu đạt hiệu quả. 
3.2.2.2. Đối tác và khách hàng: Quản trị HĐTT về ANM đã làm thay đổi tích cực nhận thức của đối tác và khách hàng, đa phần khẳng định rất quan tâm và quan tâm đến ANM và quản trị HĐTT về ANM. Họ hiểu rằng không được có hành vi cản trở, gây rối hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử... làm ảnh hưởng đến ANM.
3.2.3. Nội dung quản trị 
3.2.3.1. Quản trị chiến lược truyền thông, đo lường hiệu quả truyền thông về ANM tại hệ thống NHNN được các chủ thể thực hiện bằng các hoạt động cụ thể. Các ngân hàng đã xây dựng chiến lược và thực hiện quản trị HĐTT về ANM theo kế hoạch; đánh giá, đo lường hiệu quả dựa trên số liệu thống kê, phản hồi từ khách hàng và các chỉ số liên quan, điều chỉnh kế hoạch và nội dung truyền thông cho phù hợp.
3.2.3.2. Quản trị nội dung HĐTT: Quản trị HĐTTvề Luật An ninh mạng là nội dung được đặt lên hàng đầu trong HĐTT và quản trị các HĐTT về ANM, giải thích rõ các quy định về hành vi bị nghiêm cấm và các chế tài xử lý vi phạm ANM. Các ngân hàng đã chú ý quản trị các HĐTT về Luật An ninh mạng, về ý nghĩa và tác dụng của Luật này đối với ngân hàng và đối tác, khách hàng... trong quản trị các HĐTT về ANM. Các ngân hàng đã phối hợp với báo chí để quản trị nội dung về ANM thông qua các bài viết, phóng sự; thực hiện các chương trình, sự kiện. Đặc biệt là các HĐTT về Nghị định số 59/2022/NĐ-CP ngày 05/9/2022.
3.2.2.3. Quản trị phương thức và nguồn lực cho HĐTT: Ngân hàng đã hướng dẫn khách hàng cách thực hiện giao dịch an toàn trên các ứng dụng, cơ chế xác thực điện tử và sinh trắc học, tổ chức và đánh giá các HĐTT về ANM, nhất là về Nghị định số 59/2022/NĐ-CP, thành lập tổ công tác truyền thông về định danh điện tử, kết hợp với các tổ công nghệ số của cộng đồng hướng dẫn nhân dân đăng ký, sử dụng ứng dụng VneID... Các nguồn lực được quản trị tôé, nhất là nguồn nhân lực.
3.2.4. Phương thức quản trị 
3.2.4.1. Phương pháp quản trị: quản trị trực tiếp các HĐTT về ANM được chú trọng tại các ngân hàng. Những số liệu về HĐTT được triển khai trong năm 2022, 2023, 2024 mà luận án thống kê từ Báo cáo thường niên của các ngân hàng cho thấy ngân hàng phương pháp quản trị HĐTT về ANM linh hoạt. Các chủ thể quản trị đã ban hành và thực thi tiêu chuẩn về ANM, thể hiện trong quy chế nội bộ, cụ thể hóa từ thao tác đo lường đến quy trình thực hiện, đánh giá hiệu quả quản trị HĐTT về ANM; thông qua báo cáo tài chính, thống kê, Báo cáo thường niên của ngân hàng... 
3.2.4.2. Hình thức quản trị: xây dựng mạng lưới hợp tác, kết nối với các phòng ban, các đơn vị, cung cấp dịch vụ bảo mật để chia sẻ thông tin, phối hợp điều tra và xử lý các việc về ANM. Xây dựng các chuyên đề, phóng sự về ANM; sử dụng Intranet, tạo ra chuyên mục hoặc trang web nội bộ để thông tin về ANM. Cung cấp thông tin về ANM trên website và ứng dụng di động của ngân hàng; gửi email marketing, tin nhắn SMS đến khách hàng. Hợp tác với các cơ quan truyền thông, thực hiện chuyển đổi số theo định hướng thông qua nghiên cứu và ứng dụng Tableau, Power BI, VBA... 
3.2.4.3. Phương tiện quản trị: Các ngân hàng đã sử dụng các công cụ, phương tiện truyền thông khác nhau như báo chí, truyền hình, radio..., các nền tảng mạng xã hội như Zalo, Facebook, Twitter, Instagram, Tiktok, website, email marketing, nội dung số (video, podcast, blog...). Các sự kiện như hội nghị, hội thảo, triển lãm, tài trợ... vừa là HĐTT, vừa là phương tiện quản trị HĐTT về ANM. 
3.2.5. Môi trường quản trị 
3.2.5.1. Các yếu tố khách quan: Sự phát triển của không gian mạng, mức độ phức tạp của các mối đe dọa ANM, sự xuất hiện của các lỗ hổng bảo mật mới, xu hướng tấn công mạng gia tăng tác động đến quản trị HĐTT về ANM. Môi trường chuyển đổi số với công nghệ số hóa, trí tuệ nhân tạo, internet vạn vật và dữ liệu lớn đã và đang làm thay đổi sâu sắc quản trị các HĐTT về ANM. Nhận thức, năng lực của đối tượng quản trị cũng là yếu tố tác động, nên các ngân hàng đã tiến hành nghiên cứu, phân loại đối tượng theo mức độ nhận thức về ANM. Về yếu tố pháp lý, NHNN “đã và đang ban hành nhiều chỉ thị, kế hoạch hành động của ngành Ngân hàng”, thúc đẩy HĐTT về ANM. Các HĐTT về ANM của các tổ chức khác trong và ngoài hệ thống tài chính có tác động đến quản trị HĐTT tại hệ thống NHNN. 
3.2.5.2. Các yếu tố chủ quan: Ban quản trị đã giao quyền hạn và trách nhiệm cho các bộ phận liên quan, chủ yếu là Ban Truyền thông tại các Hội sở, theo dõi và đánh giá hiệu quả HĐTT để kịp thời điều chỉnh chiến lược. Các nguồn lực cho quản trị HĐTT về ANM được chú trọng. Đội ngũ truyền thông tại các ngân hàng nhìn chung có kiến thức chuyên môn và kỹ năng về lĩnh vực ANM. Trong chiến lược và quy trình truyền thông, ngân hàng đã xác định mục tiêu truyền thông cụ thể, có tính khả thi, có kế hoạch tổng thể và kế hoạch chi tiết cho HĐTT. Nội dung truyền thông nhìn chung phù hợp với đối tượng quản trị. Kênh truyền thông được lựa chọn phù hợp nội dung truyền thông, giúp ngân hàng tương tác với đối tượng, giải đáp thắc mắc và thu thập phản hồi. 
3.2.6. Hiệu quả quản trị
Hiệu quả quản trị HĐTT về ANM được đánh giá trên 2 phương diện: ưu điểm và hạn chế, tron g đó ưu điểm là cơ bản. Quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam bước đầu đã đạt hiệu quả, góp phần hình thành hệ thống pháp luật và cơ sở vật chất cho việc bảo đảm ANM, an toàn thông tin quốc gia. Nhận thức và hành vi của đối tượng quản trị là chỉ số đánh giá hiệu quả quản trị HĐTT về ANM, vì đây chính là mục tiêu của quản trị. Các đối tượng đều đã có những chuyển biến tích cực nhờ quản trị HĐTT về ANM. Nội dung, phương thức, phương tiện quản trị HĐTT về ANM được chú trọng. Một vài hạn chế cũng được nhận diện trong thực trạng quản trị HĐTT. 
3.3. Đánh giá chung về thực trạng quản trị
3.3.1. Thành công và nguyên nhân 
3.3.1.1. Thành công 
Một là, nội dung quản trị HĐTT về ANM tại các ngân hàng mà luận án khảo sát đạt nhiều thành công. Hai là, hình thức và phương pháp quản trị linh hoạt, phù hợp nội dung quản trị và nhu cầu tiếp nhận của đối tượng. Ba là, quản trị HĐTT về ANM của các ngân hàng đã giúp xây dựng môi trường đảm bảo an toàn thông tin cho các hoạt động tài chính.
3.3.1.2. Nguyên nhân của thành công 
Một là, các ngân hàng nhận được sự chỉ đạo, quan tâm của các chủ thể lãnh đạo, quản lý các cấp; có sự phối hợp kịp thời của các chủ thể phối hợp và chủ thể quản trị trực tiếp. Hai là, Hội đồng quản trị và cán bộ, nhân viên ngân hàng cơ bản có nhận thức và trách nhiệm trong quản trị HĐTT về ANM. Ba là, ngân hàng đã các ngân hàng đã thực hiện tốt nội dung, phương thức quản trị HĐTT về ANM. Bốn là, môi trường quản trị HĐTT về ANM nhìn chung ổn định, thuận lợi cho quản trị HĐTT về ANM.
3.3.2. Hạn chế và nguyên nhân
[bookmark: _Toc209852728]3.2.2.1. Hạn chế
Một là, nhu cầu thông tin về ANM của một bộ phận đối tác, khách hàng chưa cao, cho thấy hiệu quả quản trị HĐTT còn chưa đạt mục tiêu chiến lược. Hai là, sự phối hợp giữa các chủ thể quản trị HĐTT về ANM tại hệ thống NHNN chưa thực sự hiệu quả dẫn đến truyền thông nội bộ và bên ngoài không được thực hiện đồng bộ. Ba là, một số thông điệp truyền thông chưa phù hợp với nội dung quản trị HĐTT.
3.3.2.2. Nguyên nhân của hạn chế
Một là, một số chủ thể chưa nhận thức đúng và đủ vai trò của truyền thông về ANM và quản trị HĐTT về ANM tại ngân hàng. Hai là, ngân hàng đang đối mặt sự phát triển của kinh tế số làm nảy sinh các ngành kinh tế mới; tấn công của tội phạm công nghệ cao về ANM. Ba là, nguồn nhân lực truyền thông và quản trị HĐTT về ANM chưa đáp ứng. Bốn là, nhận thức chưa đầy đủ của đối tác và khách hàng cũng gây cản trở cho quản trị HĐTT về ANM.
Tiểu kết chương 3: Nghiên cứu cho thấy thực trạng quản trị HĐTT về ANM tại hệ thống NHNN về cơ bản đạt hiệu quả. Các chủ thể lãnh đạo, quản lý đã có nhiều văn bản chỉ đạo, hướng dẫn về ANM. Hệ thống NHNN đã triển khai các văn bản hướng dẫn, nhất là văn bản của NHNN để lập kế hoạch, tổ chức các HĐTT và quản trị các HĐTT về ANM. Nội dung các HĐTT được quản trị tốt, phương thức quản trị được các chủ thể quản trị vận dụng phù hợp. Môi trường quản trị cũng được quan tâm. Tuy nhiên hiện nay, sự phát triển của khoa học công nghệ đang đặt ra nhiều thách thức mới về ANM. Trong thời gian tới, các ngân hàng cần tăng cường quản trị HĐTT về ANM, góp phần bảo vệ hệ thống tài chính quốc gia và ổn định chính trị, phát triển kinh tế bền vững. Đây là nội dung được triển khai trong chương sau của luận án.
                       

Chương 4
NHỮNG VẤN ĐỀ ĐẶT RA VÀ GIẢI PHÁP TĂNG CƯỜNG QUẢN TRỊ HOẠT ĐỘNG TRUYỀN THÔNG VỀ AN NINH MẠNG TẠI HỆ THỐNG NGÂN HÀNG NHÀ NƯỚC Ở VIỆT NAM THỜI GIAN TỚI

4.1. Những vấn đề đặt ra đối với quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước Việt Nam 
4.1.1. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước với nhận thức và kỹ năng quản trị truyền thông của các chủ thể quản trị 
4.1.2. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước với nhu cầu và nhận thức của đối tượng trong quản trị hoạt động truyền thông 
4.1.3. Sự bất cập giữa yêu cầu của quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước với nội dung quản trị 
4.1.4. Sự bất cập giữa yêu cầu đổi mới phương thức quản trị hoạt động truyền thông về an ninh mạng với khả năng đáp ứng của các ngân hàng 
4.1.5. Sự bất cập giữa yêu cầu tăng cường quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước với các điều kiện đảm bảo cho quản trị truyền thông tại các ngân hàng 
4.2. Giải pháp tăng cường quản trị hoạt động truyền thông về an ninh mạng tại hệ thống ngân hàng nhà nước ở Việt Nam 
4.2.1. Nhóm giải pháp về chủ thể quản trị hoạt động truyền thông 
4.2.1.1. Nhận thức đầy đủ vai trò của quản trị HĐTT về ANM tại hệ thống NHNN, tăng cường năng lực quản trị, quy định rõ trách nhiệm của từng chủ thể quản trị và xây dựng cơ chế phối hợp giữa các chủ thể quản trị HĐTT về ANM tại các ngân hàng trong hệ thống để có nhận thức sâu sắc hơn về tầm quan trọng của quản trị HĐTT về ANM, khi quản trị HĐTT về ANM gắn với chuyển đổi số là chuyện chưa có tiền lệ trên thế giới và ở Việt Nam. Nâng cao năng lực quản trị, quy định rõ trách nhiệm của từng chủ thể quản trị và người đứng đầu cơ quan, tổ chức trong quản trị HĐTT về ANM tại hệ thống NHNN, “phải kịp thời đổi mới tư duy và hành động...; phát huy tối đa và kết hợp chặt chẽ các nguồn lực, trong đó nội lực là quyết định”. 
4.2.1.2. Đào tạo, bồi dưỡng nguồn nhân lực quản trị HĐTTcó năng lực đáp ứng yêu cầu cho các ngân hàng. Hội đồng quản trị ngân hàng cần tích cực nâng cao nhận thức, tăng cường đào tạo, bồi dưỡng nguồn nhân lực quản trị HĐTT đáp ứng yêu cầu thực tiễn; tăng cường trang bị kiến thức về ANM, kiến thức quản trị HĐTT về ANM cho nguồn nhân lực truyền thông về ANM tại ngân hàng. 
4.2.1.3. Kết hợp hiệu quả giữa chủ thể quản trị với các bên liên quan theo các lý thuyết đã xác định. Lý thuyết truyền thông, lý thuyết quản trị học, lý thuyết các bên liên quan... là các lý thuyết được áp dụng một cách đồng bộ trong luận án phân tióch, đánh giá thực trạng và đề xuất giải pháp nâng cao hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN. 
4.2.2. Nhóm giải pháp về đối tượng quản trị hoạt động truyền thông
4.2.2.1. Nghiên cứu đặc điểm đối tượng quản trị HĐTT về ANM tại các ngân hàng, trang bị kiến thức và kỹ năng cho đối tượng quản trị để cùng xây dựng không gian mạng an toàn, đảm bảo hiệu quả quản trị HĐTT về ANM. 
4.2.2.2. Tác động để làm thay đổi thái độ của đối tượng về ANM, thúc đẩy hành vi tham gia quản trị HĐTT của đối tượng. Ngân hàng cần nghiên cứu đối tượng và phân khúc khách hàng thành các nhóm để đưa ra các thông điệp phù hợp. Phải “lấy con người, trí tuệ con người làm trung tâm, là nhân tố quyết định, đồng thời tranh thủ tối đa những thành tựu khoa học, công nghệ” để quản trị HĐTT về ANM tại hệ thống NHNN.
4.2.3. Nhóm giải pháp về nội dung quản trị hoạt động truyền thông
4.2.3.1. Đổi mới nội dung quản trị HĐTT về ANM, hoàn thiện các giải pháp an toàn, bảo mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng, quản trị xác thực điện tử, xác thực sinh trắc học. Cần quản trị tốt thông điệp truyền thông và chiến lược truyền thông về ANM tại ngân hàng, nhằm đạt được mục tiêu truyền thông, thích ứng với sự thay đổi của môi trường, công nghệ và hành vi của đối tượng quản trị. 
4.2.3.2. Xây dựng quy chế nội bộ về ANM và quản trị HĐTT về ANM thông qua hoạt động xác thực điện tử để phòng ngừa, ứng phó và giải quyết các vấn đề về ANM tại các ngân hàng, làm căn cứ để có cơ chế công nhận kết quả thẩm định xác thực điện tử của nhau dựa trên dữ liệu định danh chéo, tăng tính hợp tác giữa các ngân hàng, đảm bảo tính nhất quán, đồng bộ về ANM. 
4.2.4. Nhóm giải pháp về phương thức quản trị hoạt động truyền thông
4.2.4.1. Đổi mới hình thức quản trị HĐTT, kết hợp đa dạng và linh hoạt các hình thức quản trị. Đổi mới hình thức quản trị HĐTT là cần thiết để đáp ứng sự thay đổi nhanh chóng của môi trường truyền thông hiện nay, nhất là công nghệ số.
 4.2.4.2. Đổi mới phương pháp quản trị HĐTT, tăng cường phương pháp truyền thông hiện đại trong môi trường chuyển đổi số, cập nhật và áp dụng các xu hướng truyền thông mới nhất, sử dụngchatbot, AI và các nền tảng truyền thông xã hội. Tận dụng các công cụ và nền tảng công nghệ để tối ưu hóa quy trình truyền thông, từ việc tạo nội dung, phân phối, đến đo lường hiệu quả quản trị HĐTT.
4.2.4.3. Tăng cường khai thác và ứng dụng công nghệ thông tin, sử dụng hiệu quả phương tiện truyền thông. Sử dụng công nghệ AI và Chatbot để tương tác với đối tác và khách hàng, cũng là cách đổi mới phương tiện quản trị HĐTT. Áp dụng các Influencer maketing, sử dụng truyền thông xã hội và Facebook, Instagram, Twitter... 
4.2.5. Nhóm giải pháp về môi trường quản trị hoạt động truyền thông
4.2.5.1. Đẩy mạnh chuyển đổi số, truyền thông số, đầu tư cơ sở vật chất cho các quản trị HĐTT về ANM tại các ngân hàng. “Internet +” chủ yếu bao gồm các công nghệ cốt lõi như dữ liệu lớn (Big Data) và internet vạn vật (Internet of Things - IoT), có khả năng tích hợp cao các ngành công nghiệp truyền thông với internet. Có thể sử dụng phương pháp này để đổi mới công nghệ truyền thông và hình thành cơ chế liên kết trong quản trị HĐTT về ANM tại hệ thống NHNN, nâng cao hiệu quả quản trị HĐTT. 
4.2.5.2. Hoàn thiện cơ chế phối hợp giữa lĩnh vực ANM, truyền thông, ngân hàng; tăng cường phối hợp giữa các bộ, ban, ngành để xây dựng môi trường mạng an toàn, bảo đảm an ninh cho quản trị HĐTT. Các ngân hàng cần mở rộng hợp tác với các tổ chức, cơ quan; chủ động tham gia các hoạt động phòng, chống tội phạm mạng trên không gian mạng; thiết lập quan hệ hợp tác chặt chẽ, thường xuyên về ANM với các tổ chức, doanh nghiệp có tiềm lực quản trị HĐTT về ANM. 
4.2.5.3. Xây dựng Bộ quy tắc sử dụng mạng Internet để bảo đảm về ANM thông qua hoạt động xác thực điện tử cho hệ thống ngân hàng. Cơ sở khoa học để xây dựng Bộ quy tắc này là Bộ quy tắc ứng xử trên mạng xã hội của Bộ Thông tin và truyền thông tin, là quy định của ngành Ngân hàng, là Công văn số 2516, 2517, 2518/BTTTT-CATTT ngày 27/6/2024 của Bộ Thông tin và Truyền thông. 
Tiểu kết chương 4: Trong chương này, luận án xác định 4 phương hướng cơ bản có mối quan hệ tương tác để nâng cao hiệu quả quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam. Luận án cũng xác định 5 nhóm giải pháp cơ bản để nâng cao hiệu quả quản trị HĐTT về ANM tại các ngân hàng. Trong mỗi nhóm giải pháp, luận án đề xuất các giải pháp cụ thể, nhằm nâng cao hiệu quả quản trị HĐTT về ANM tại ngân hàng đáp ứng yêu cầu thực tiễn. Trong bối cảnh chuyển đổi số đang là xu hướng tất yếu, mang tính sống còn đối với sự phát triển của quốc gia, ngân hàng cần đổi mới các hoạt động, trong đó có đổi mới HĐTT và quản trị HĐTT về ANM.
                     


KẾT LUẬN

1. Hệ thống ngân hàng trong đó có Vietcombank, BIDV, Vietinbank đóng vai trò trung gian tài chính quan trọng, cung cấp nhiều dịch vụ tài chính thiết yếu cho thị trường; tạo tiền đề cho đổi mới sáng tạo, thúc đẩy quá trình chuyển đổi số thông qua phát triển thanh toán không dùng tiền mặt, dịch vụ ngân hàng điện tử; tạo ra các nền tảng trực tuyến, sử dụng công nghệ số để tối ưu hóa quy trình, nâng cao hiệu quả hoạt động.
2. Truyền thông về ANM là nền tảng đảm bảo sự thành công và bền vững của ngân hàng; bảo vệ dữ liệu, hệ thống và mạng khỏi các cuộc tấn công mạng, đồng thời giúp quản lý dữ liệu hiệu quả, xây dựng niềm tin số và tạo môi trường mạng an toàn, lành mạnh cho các hoạt động của ngân hàng. 
3. Quản trị HDTT về ANM tại hệ thống ngân hàng đóng vai trò then chốt trong việc đảm bảo an toàn, tin cậy cho các hoạt động trên không gian mạng, góp phần thúc đẩy sự phát triển bền vững của xã hội số. Quản trị HDTT về ANM nâng cao nhận thức và thay đổi hành vi của cộng đồng, phổ biến kiến thức về ANM, các nguy cơ tiềm ẩn và các biện pháp phòng tránh, giúp người dùng có ý thức bảo vệ thông tin cá nhân và tài sản trên không gian mạng, thúc đẩy sự phát triển bền vững của ngân hàng. 
4. Thực trạng quản trị HĐTT về ANM tại hệ thống NHNN đã đạt nhiều thành công, góp phần ổn định kinh tế- xã hội. Nội dung, phương thức HĐTT về ANM đã được chủ thể quản trị thực hiện tốt, tạo được sự chuyển biến tích cực trong cộng đồng. Tuy nhiên trong bối cảnh công nghệ phát triển mạnh mẽ, chuyển đổi số đang làm thay đổi xã hội, vấn đề HĐTT về ANM tại hệ thống NHNN đối mặt với nhiều thách thức, đặt ra vấn đề quản trị HĐTT về ANM cần nhiều đổi mới để nâng cao hiệu quả. 
5. Để tăng cường quản trị HĐTT về ANM tại hệ thống NHNN ở Việt Nam, các ngân hàng cần nhận thức đầy đủ và sâu sắc hơn về tầm quan trọng của quản trị HĐTT về ANM, cần ứng dụng công nghệ số để thay đổi cách thức hoạt động, từ đó có giải pháp đổi mới nội dung, phương thức quản trị HĐTT về ANM tại ngân hàng. Đây là quá trình liên tục và cần sự chung tay của cả hệ thống chính trị, của cả xã hội, để đảm bảo ANM cho hệ thống ngân hàng và bảo vệ quyền lợi của khách hàng, giúp ngân hàng phát triển ổn định và bền vững trong môi trường chuyển đổi số hiện nay.
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